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CISCO ASA 5500 SERIE ADAPTIVE SECURITY APPLIANCE
UND DAS CISCO SELF-DEFENDING NETWORK

Die Sicherheitssysteme der Cisco ASA 5500 Serie sind Speziallosungen, die héchste
Sicherheit und VPN-Dienste mit der innovativen AIM-Netzwerkarchitektur
(»Adaptive Identification und Mitigation“ — adaptive Identifikation und Entschir-
fung) verbinden. Als Schliisselkomponente des Cisco Self-Defending Network-
Konzeptes bietet die ASA 5500 Serie einen proaktiven Schutz vor Angriffen und
stoppt sie bevor sie sich im Netzwerk ausbreiten. Es kontrolliert die Netzwerk-
aktivitdt, den Anwendungsdatenverkehr und stellt flexibel VPN-Verbindungen zur
Verfiigung. Das Ergebnis ist eine neue leistungsfiahige, multifunktionale Sicher-
heitsgeritefamilie, die kleine bis mittlere Unternehmen ebenso wie Netzwerke von
Groflunternehmen in vollem Umfang schiitzt, wobei die Integrations- und
Betriebskosten sowie die Komplexitit trotz dieses hohen Sicherheitsniveaus erheb-
lich gesenkt werden.

Die Cisco ASA 5500er Serie liefert eine leistungsstarke Kombination aus vielen
markterprobten Technologien in einem Gerit. Dadurch kénnen Sie umfassende
Sicherheitsdienste wirtschaftlich und effektiv an mehreren Standorten einsetzen.
Das multifunktionale Sicherheitsprofil dieser neuen Geritefamilie eriibrigt die
schwierigen — und riskanten — Entscheidungen, einen Zielkonflikt zwischen héchs-
ter Sicherheit und dem administrativen Aufwand und den damit einhergehenden
Kosten, beim Einsatz mehrerer Plattformen an unterschiedlichen Standorten, zu
16sen.

Das Cisco Self-Defending Network ist der kritische Teil des intelligenten Informa-
tionsnetzwerks (IIN) und reprisentiert die von Cisco Systems langfristig angelegte
Strategie, Unternehmen und Organisationen in die Lage zu versetzen, Bedrohungen
zu erkennen, sich vor diesen zu schiitzen und sich mit Vorsorgemaflnahmen auf
sie einzustellen.

Self-Defending Netzwerk

Cisco-Strategie zur deutlichen Verbesserung der Identifizierung,
des Schutzes vor Bedrohungen und von vorbeugenden MaBnahmen
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CISCO ASA 5500 SERIE ADAPTIVE SECURITY APPLIANCES

ERPROBTE SICHERHEITS- UND VPN-TECHNOLOGIE

Die Cisco ASA 5500er Serie verdeutlicht Ciscos Expertise fiir marktfithrende und
preisgekronte VPN-Losungen und vereinigt die aktuellsten Entwicklungen der PIX
500 Firewall Serie, der Intusion Prevention Systeme IPS 4200er Serie und der
Cisco VPN 3000 Concentrator Serie. Durch die Kombination dieser Technologien
wird die ASA 5500 Serie eine unschlagbare Sicherheitslésung, die sie gegen die
gesamte Bandbreite der Bedrohungen verteidigt und flexible und sichere Verbin-
dungen fiir ihr Geschift bereitstellt.

Als Hauptkomponente der Cisco Adaptive Threat Defense- und der Unified-Secure-
Access-Strategie fithrt die ASA 5500 Serie umfassende Sicherheits- und VPN-
Technologien zusammen und bietet dadurch Sicherheit auf Anwendungsebene,
Anti-X Defense, Network Containment und Control sowie VPN-Verbindungen.

AIM-ARCHITEKTUR (ADAPTIVE IDENTIFICATION &
MITIGATION-ARCHITEKTUR)

Mit der innovativen AIM-Architektur fiithrt die ASA 5500er Serie neue Sicherheits-
niveaus und Richtlinienkontrolle fiir Netzwerke ein. AIM erlaubt Unternehmen
die Sicherheitsserviceprofile der Cisco ASA 5500 Serie durch fein granular konfi-
gurierbare, Datenfluss bezogene Sicherheitsrichtlinien umzusetzen, und so die
Sicherheitsanforderungen auf die Anwendungsbediirfnisse zuzuschneiden. Dabei
spielen Security Service Module (SSM) eine herausragende Rolle. Neue Sicher-
heitsdienste konnen bei Bedarf unproblematisch eingerichtet werden, wenn
geschiftliche Griinde dafiir vorliegen oder mehr Leistung und Durchsatz benotigt
wird. Die anpassungsfihige Hardwarearchitektur der ASA-Serie erlaubt den
Einsatz weiterer Sicherheitsmodule, wann und wo immer es notwendig ist. So
konnen zukiinftig Sicherheitsmechanismen fiir neue Applikationen oder
Benutzeranforderungen nachgeriistet oder zusitzliche Anti-X Dienste, durch den
Einsatz eines AIP SSM (Adaptive Inspection and Prevention Security Service
Module), den bereits vorhandenen hinzugefiigt werden. Dariiber hinaus kénnen
zukiinftig weitere Dienste nahtlos in das bestehende Paket integriert werden, so
dass neue Bedrohungen abgewehrt werden und IThr Unternehmen geschiitzt ist,
womit die ASA-Serie einen hervorragenden Beitrag zum Investmentschutz leistet.

REDUZIERTE BEREITSTELLUNGS- UND BETRIEBSKOSTEN

Die Cisco ASA 5500er Serie erhoht die Netzwerksicherheit und senkt dabei die
Kosten! Die breit gefiacherten VPN- und Sicherheitsdienste ermoglichen den Ein-
satz eines einzigen Gerites in verschiedenen Umgebungen, wodurch sich eine
Standardisierung der Plattform und des Managements erzielen lisst. Das Gerit
kann als integrierte, konvergente Sicherheitsplattform verwendet werden und
ibernimmt vollstindige Vorsorge gegen Bedrohungen durch die Zugriffskontrolle,
Anwendungsiiberwachung und Wurm-, Virus- und Spywarekontrolle. Seine hoch-
skalierbaren Site-to-Site IPsec-, SSL-, Remote-Access-VPN-Fihigkeiten ermoglichen,
es dediziert zur VPN-Terminierung einzusetzen. Alternativ dient es im Innerer
eines Netzwerks fiir die Separierung von Abteilungen durch Zugangskontrolle,
Schutz vor Wiirmern, Viren, Spyware und anderer gefihrlicher Malware, die
Benutzer unwissentlich tiber mobile Endgerite einschleppen kénnen.

In kleinen und mittleren Unternehmen dient es als All-in-one-Losung, die einen
vollstindigen Schutz vor Bedrohungen sowie VPN-Dienste bietet und bei gerin-
gem finanziellen und personellen Aufwand. Diese Strategie, ,eine Plattform, viele
Einsatzméglichkeiten®, verringert die Anzahl der zu verwaltenden Plattformen.
Diese Herangehensweise erleichtert Konfiguration, Uberwachung und Trouble-
shooting sowie die entsprechenden Trainingsmafinahmen fiir die Sicherheits-
mannschaft.
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Modelle der Cisco ASA 5500er Serie/
Lizenz

Cisco Adaptive Security Appliance Software Version

Marktsegment

Leistungsmerkmale

Maximaler Durchsatz der Firewall (Mbit/s)

Maximaler Durchsatz bei gleichzeitiger Bedrohungsentschirfung (Mbit/s)

(Firewall + Anti-X)

Maximaler 3DES/AES VPN-Durchsatz (Mbit/s)

Maximale IPSec-VPN-Peers
Maximale WebVPN-Peers !

Maximale Anzahl der Verbindungen
Maximale Verbindungen pro Sekunde
Technische Daten

Speicher (MB)

System-Flash (MB)

Integrierte Ports

Maximale virtuelle Schnittstellen (VLANs)
SSM-Erweiterungsslots

Merkmale

Application Layer Security (OSI-Layer 7)
Layer 2 Transparentes Firewalling
Sicherheitskontexte (enthalten/maximal)?
GTP/GPRS Inspection’
Hochverfugbarkeit*

Intrusion Prevention (IPS) und Advanced Anti-X

IPSec und WebVPN
VPN Clustering / Load Balancing

5510

7.0(1)

Kleine und mittel-
stindische Firmen

300

150 mit
AIP-SSM-10

170
50
50

32.000
6.000

256
64

3-10/100
1-10/100 OOB*

0
Ja

Ja
Ja
0/0
Nein
Nicht unterstiitzt
Ja, mit AIP-SSM
Ja
Nein

5510
Security Plus

7.0(1)

Kleine und mittel-
stindische Firmen

300

150 mit
AIP-SSM-10

170
150
150
64.000
6.000

256
64
5-10/100

10
Ja

Ja
Ja

0/0

Nein

A/S

Ja, mit AIP-SSM

Ja

Nein

1. Bezeichnet die maximale Anzahl gleichzeitiger VPN-Sessions (IPSec und WebVPN), die von der Plattform unterstiitzt werden.

2. Dedizierter Port fiir Out-of-Band Management (OOB) — Auf diesem Port kann kein Datenverkehr durch die ASA 5510 geroutet werden.

3. Lizenziertes Feature
4. A/S = aktiv/Stand-by; A/A = aktiv/aktiv

5520

7.0(1)

GrofSere
Unternehmen

450

375 mit
AIP-SSM-20

225
300
300
130.000
9.000

512
64

4-10/100/1000,
1-10/100

25
Ja

Ja
Ja
2/10
Ja
A/A und A/S
Ja, mit AIP-SSM
Ja
Ja

5520
VPN Plus

7.0(1)

Groflere
unternehmen

450

375 mit
AIP-SSM-20

225
750
750
130.000
9.000

512
64

4-10/100/1000,
1-10/100

25
Ja

Ja
Ja
2/10
Ja
A/A und A/S
Ja, mit AIP-SSM
Ja
Ja
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5540

7.0(1)

Grof3-
unternehmen

650

450 mit
AIP-SSM-20

325
500
500
280.000
20.000

1.024
64

4-10/100/1000,
1-10/100

100
Ja

Ja
Ja
2/50
Ja
A/A und A/S
Ja, mit AIP-SSM
Ja
Ja

5540 5540
VPN Plus VPN Premium
7.0(1) 7.0(1)
Grof$- Grofs-
unternehmen unternehmen
650 650
450 mit 450 mit
AIP-SSM-20 AIP-SSM-20
325 325
2000 5.000
1250 2.500
280.000 280.000
20.000 20.000
1.024 1.024
64 64
4-10/100/1000, 4-10/100/1000
1-10/100 1-10/100
100 100
Ja Ja
Ja Ja
Ja Ja
2/50 2/50
Ja Ja
A/A und A/S A/A und A/S
Ja, mit AIP-SSM Ja, mit AIP-SSM
Ja Ja
Ja Ja
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